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RESUMO 
 
A Lei Geral de Proteção de Dados (LGPD) entra em vigor em agosto de 2020 e é um 
marco importante para o Brasil no respeito aos dados pessoais, estabelecendo 
princípios, direitos e deveres que deverão ser observados no tratamento de dados. 
O escândalo da empresa Cambrige Analytica® envolvendo a rede social Facebook, 
com vazamento de dados de milhões de usuários, impulsionou o Brasil a sancionar 
a lei. Este artigo trata dos impactos que a LGPD terá sobre a indústria de IoT, 
examinando-se razões pelas quais o setor de IoT é afetado pela LGPD, e descreve-
se como a LGPD afeta os custos das empresas. 
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ABSTRACT 
 
The General Data Protection Act (LGPD) comes into force in August 2020 and is an 
important milestone for Brazil in respecting personal data, establishing principles, 
rights and duties that should be observed in data processing. The Cambrige 
Analytica® company scandal involving the Facebook social network, which leaked 
data from millions of users, prompted Brazil to sanction the law. This article 
addresses the impacts that LGPD will have on the IoT industry by examining why the 
IoT sector is affected by LGPD, and describes how LGPD affects business costs. 
Keywords: LGPD; Data Protection; Internet of Things. 
 
INTRODUÇÃO E JUSTIFICATIVA 
 
Tem-se atualmente uma época em que os dados são “de ouro”. Robótica, IA, 
análise de big data, todas essas novas tecnologias estão inundando o ecossistema 
digital e oferecendo maneiras novas e aprimoradas para as empresas gerenciarem e 
entenderem seus dados. As empresas que operam na Internet das Coisas (IoT) 
nunca tiveram tantos recursos interessantes em mãos para ajudar a atingir clientes 
de maneira mais eficiente e reduzir custos operacionais internos com base em KPIs 
intuitivos. Embora a excitação seja garantida, ela desafia as leis de longa data que 
defendem a privacidade pessoal, que até recentemente não acompanhavam a 
rápida inovação do setor. 
Com a rápida evolução, qualquer pessoa que trabalhe no espaço da IoT deve 
estar ciente das mudanças no programa de proteção de dados da União Européia, 
UE. O Regulamento Geral de Proteção de Dados (GDPR) foi criado em maio de 
2016 e entrou em vigor em 25 de maio de 2018. Esses novos regulamentos 
mudaram o panorama operacional e jurídico para as empresas em geral. Os 
fabricantes de dispositivos IoT têm que obedecer a um código regulatório diferente; 
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desenvolvedores de aplicativos têm algumas listas de requisitos atualizadas para 
seguir no projeto de seus produtos; e as plataformas de nuvem da IoT têm um novo 
conjunto de obrigações legais para cumprir seus termos de uso. 
Este artigo, fruto do curso de Mestrado em Ciência da Computação, na 
Universidade Federal de Pernambuco e do Mestrado Profissional em Propriedade 
Intelectual e Transferência de Tecnologia para Inovação da Universidade Estadual 
do Oeste do Paraná, tem como objetivo analisar, à luz da nova legislação de 
proteção de dados, os impactos prováveis nos negócios, no desenvolvimento 
tecnológico, e nas empresas envolvidas. 
 
METODOLOGIA 
 
Neste trabalho, adota-se como metodologia principal a revisão sistemática de 
literatura, tendo-se efetuado buscas em plataformas como Scielo, Latindex, Google 
Scholar, sendo contudo encontrados raros textos científicos sobre o tema, sendo 
então efetuada análise de mídia apresentada na seção a seguir. 
 
RESULTADOS E DISCUSSÕES 
 
Analisando-se o histórico da proteção aos dados pessoais, tem-se que a nova 
legislação brasileira de proteção de dados LGPD de 2018, em grande parte similar e 
harmonizada com a legislação europeia - General Data Protection Regulation GDPR, 
aprovada pela Comissão Europeia em 2016 (EC, 2016) – representa um grande 
avanço em termos jurídicos na medida em que busca “sanear” a intrincada rede de 
mais de 40 normas federais que tratavam direta ou indiretamente lidavam com a 
proteção de privacidade e de dados pessoais (MONTEIRO, 2018). 
Vê-se no Quadro 1 a seguir algumas diferenças entre as duas legislações. 
 
Quadro 1 – Algumas diferenças entre a LGDP Brasileira e a GDPR Europeia 
Quesito Características da diferença existente 
Direitos dos 
Cidadãos 
A LGDP estabelece 9 direitos ao dono dos dados, enquanto a lei 
europeia prevê só 8 direitos. A diferença é que no Brasil a LGDP 
faz distinção entre o direito “a ser informado sobre terceiros com os 
quais o controlador dividiu os dados” e “a ser informado sobre a 
possibilidade de negar consentimento”. 
Bases legais p/ 
Processamento 
Enquanto a GDPR Europeia prevê 6 bases legais para o 
processamento de dados, a LGDP estabelece 10, também devido 
a distinções feitas no Brasil entre conceitos unidos na GDPR. 
Dados 
Pessoais 
A LGDP traz uma definição mais ampla de “dados pessoais” já que 
os define como “qualquer dado relacionado a uma pessoa natural”. 
Multas 
A Lei Brasileira é muito menos severa que GDPR nesse item, já 
que as multas máximas na Europa são de 20 milhões (ou 4% do 
giro total da empresa) enquanto que no Brasil a maior multa é de 
R$50 milhões ou 2% do giro da empresa. 
Aplicação 
Territorial 
(Jurisdição) 
Embora as duas legislaões sejam bastante semelhantes no que diz 
respeito à transmissão internacional de dados pessoas, a LGDP 
apenas se aplica a dados processados no Brasil, não legislando 
sobre dados apenas transmitidos através do território nacional. 
Fonte: Elaborado pelos autores com base em CB (2019) 
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Como se pode confirmar no Quadro 1 acima, a nova lei, similarmente ao 
Código de Defesa do Consumidor de 1990, empodera os cidadãos com um conjunto 
de direitos, o que também é garantido pela citada norma europeia, o que faz com 
que certos autores já tenham se referido à LGPD como “GDPR Brasileira”, não 
sendo segredo que durante a elaboração da lei Brasileira buscou-se harmonizá-la à 
Europeia a fim de facilitar ao Brasil obter um acordo de adequação com a UE, 
visando permitir o fluxo de dados, embora haja diferenças importantes (CB, 2019). 
No Quadro 2 a seguir, sistematização dos efeitos de algumas regras da LGPD. 
 
Quadro 2 - Cinco Regras da LGPD (L. 13.709/2018) que Impactam as Empresas 
Norma / 
Princípio da lei 
Características de sua Aplicação / Impactos na Vida Imediata 
das Empresas Brasileiras 
Finalidade e 
Consentimento 
Conforme a nova LGPD, a troca de dados pessoais dos clientes 
entre corporações (um negócio a partir do qual empresas como 
Facebook ou Google tiram a maior parte de seu sustento), ou 
mesmo entre instituições públicas e os seus públicos, deverá 
acontecer de forma mais equilibrada, sendo o princípio da 
finalidade a regra número um da lei, que define que a coleta de 
dados do cliente serve para cumprir uma finalidade exclusiva, não 
sendo possível coletar os dados informando que serão usados 
para um fim, e depois reutilizá-los para outro fim, por exemplo. 
Dados 
Pessoais 
Sensíveis 
Segundo a LGPD, Dados Pessoais se referem a informações que 
identificação o cidadão, como nome, CPF, idade, gênero, e Dados 
Pessoais Sensíveis se referem a informações como filiação 
político-partidária, denominação religiosa, raça, orientação sexual, 
dados de saúde e registros biométricos, sendo tratados de uma 
forma mais rigorosa pela Lei, sendo que empresas de planos de 
saúde e odontológicos terão obrigações mais extensas. 
Controlador, 
Encarregado e 
Operador 
Sob a nova LGPD são definidos exatamente os novos atores 
dentro dos processos de coleta e processamento de dados, sendo 
determinado às empresas a criação de novos cargos de proteção 
de dados, sendo eles (1) Controlador de Dados, responsável pelo 
uso dos dados da forma como são usados; (2) Engarregado de 
Dados, responsável pela interface com os titulares dos dados e 
guardador dos registros de uso dos dados; (3) Operador de 
Dados, responsável pelo processamento de dados, sendo na 
prática quem atua na área de TI. 
Segurança, 
Sigilo e 
Governança 
Segundo a LGPD, a responsabilidade por dispor acerca dos níveis 
mínimos de segurança e sigilo a serem adotados por instituições 
públicas e privadas é da ANPD, e a nova lei veda em qualquer 
hipótese, de forma expressa, a transferência de dados a terceiros, 
sendo proibida a venda de dados ou o repasse parceiros. 
Privacidade 
desde a 
Concepção 
De acordo com a LGPD cada novo serviço ou produto, oferecido 
online ou off-line, desde que envolva o processamento de dados 
pessoais, precisa adota a metodologia de privacidade desde a 
concepção até a execução, chamado de Privacy by Design, sendo 
composto de uma série de andamentos e documentos que 
orientam o planejamento do serviço/ produto. 
Fonte: Elaborado pelos autores com base em Plugar (2019) 
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CONSIDERAÇÕES FINAIS 
 
Este texto, que tinha como objetivo analisar, à luz da nova legislação de 
proteção de dados brasileira, os impactos prováveis nos negócios, no 
desenvolvimento tecnológico, e nas empresas envolvidas, fez uso de material obtido 
através de análise de mídia em sítios especializados, efetuando uma análise 
qualitativa com base em critérios comparativos – colocando lado a lado a nova Lei 
Geral de Proteção de Dados brasileira com o Regulamento Geral de Proteção de 
Dados europeu – e, mais significativamente, com base nos efeitos desta legislação 
para as empresas responsáveis pela coleta e armazenamento de dados pessoais. 
Observa-se que as mudanças são muitas, e especificamente no que diz 
respeito aos cidadãos, que a nova Lei tem um caráter garantista, atribuindo aos 
cidadãos usuários de internet uma série de direitos, o que apresenta certa 
semelhança com o Código de Defesa do Consumidor, de 1990. 
Acerca das empresas, a nova lei estabelece a necessidade de uma série de 
mudanças, criando, por exemplo, as figuras do Controlador, Encarregado e 
Operador de dados, embora, ao contrário da Lei Europeia, não haja necessidade de 
formação específica em uma determinada área. 
Considera-se que o objetivo do trabalho foi atendido, e espera-se novos 
estudos sobre a LGPD tragam análises complementares acerca da referida Lei. 
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